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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ podstawowa wiedze z programowania (m.in.
aplikacji internetowych) oraz zakresie budowy systeméw informatycznych, zasad dziatania systeméw
operacyjnych, sieci komputerowych, mechanizméw kryptograficznych oraz podstawowa, wiedze z zakresu
projektowania baz danych. Powinien posiada¢ umiejetnos¢ rozwiazywania podstawowych probleméw
zwiazanych z procesem projektowania systemow informatycznych oraz umiejetno$¢ pozyskiwania
informaciji ze wskazanych zZrédet. Powinien rowniez rozumie¢ konieczno$¢ poszerzania swoich
kompetencji / mie¢ gotowos¢ do podjecia wspotpracy w ramach zespotu. Ponadto w zakresie kompetenciji
spotecznych student musi prezentowac takie postawy jak uczciwosé, odpowiedzialnos¢, wytrwatosc,
ciekawosé poznawcza, kreatywnosg, kultura osobista, szacunek dla innych ludzi.



Cel przedmiotu

-przekazanie studentom wiedzy dotyczacej projektowania bezpiecznych aplikacji internetowych na
przyktadzie systemow typu: CMS/CRM/e-commerce. - rozwijanie u studentow umiejetnosci rozwiazywania
problemoéw zwiazanych z projektowaniem aplikacji internetowych z wykorzystywaniem narzedzi typu open-
source, frameworkow i bibliotek wspomagajacych budowe, testowanie i analize tego typu aplikaciji -
ksztattowanie u studentow umiejetnosci pracy zespotowej oraz samodzielnosci w rozwiazywaniu
problemow.

Przedmiotowe efekty uczenia sie

Wiedza:

-ma uporzadkowana, podbudowana, teoretycznie wiedze w zakresie bezpieczenstwa aplikacji
internetowych,[K1_WO05]

-ma szczegotowa, wiedze zwiazana, z wybranymi zagadnieniami z zakresu informatyki i zna technologie
wykorzystywanych przy budowie bezpiecznych systeméw internetowych, [K1_W10]

-ma wiedze o cyklu zycia aplikacji internetowych oraz zagrozeniach na jakie narazone sa tego typu
aplikacje, [K1_WO09]

-ma zaawansowana wiedze w zakresie zasada tworzenia programéw komputerowych, struktur jezykow
programowania, ich poziomow oraz uzywanych algorytmoéw; ma zaawansowana wiedze z zakresu
inzynierii oprogramowania; [K1_WO06]

Umiejetnosci:

-potrafi przy formutowaniu i rozwiazywaniu zadan inzynierskich integrowac¢ wiedze z réznych obszaréow
informatyki (a w razie potrzeby takze wiedze z innych dyscyplin naukowych) jak réwniez wiedze z
obszaru dziatania aplikacji internetowych oraz zastosowa¢ podejscie systemowe, uwzgledniajace takze
aspekty pozatechniczne, [K1_UO01]

-potrafi oceni¢ przydatnos¢ i mozliwos¢ wykorzystania nowych osiagnie¢ techniki (metod, narzedzi,
bibliotek, framework'éw, ustug),[K1_UO08]

-potrafi wykorzysta¢ do formutowania i rozwiazywania zadan inzynierskich i prostych probleméw
badawczych, dotyczacych specyfiki aplikacji internetowych, metody analityczne, symulacyjne oraz
eksperymentalne (takie jak: oszacowanie liczby zadan do aplikacji, obciazenia serwera zapytaniami SQL),
potrafi poprawnie zaprojektowac i zaimplementowaé¢ wydajne i bezpieczne aplikacje,[K1_U02]

- na podstawie dostepnej dokumentaciji i specyfikacji oraz standardoéw potrafi zaprojektowac i
zaimplementowac w jezykach wysokiego poziomu bezpieczna aplikacje internetowa, lub mobilna,
[K1_U10]

-potrafi dokonac krytycznej analizy istniejacych rozwiazan technicznych, w tym oceni¢ podatnosc¢
aplikacji na znane zagrozenia, [K1_U09]

Kompetencje spoteczne:

-Rozumie znaczenie podnoszenia kompetencji zawodowych, osobistych i spotecznych; ma swiadomosc,
ze wiedza i umiejetnosci w obszarze cyberbezpieczenstwa szybko ewoluuja,[K1_KO01]

-rozumie potrzeby wykorzystywania najnowszych osiagnie¢ techniki oraz zna przyktady i rozumie
przyczyny wadliwie dziatajacych aplikacji internetowych, ktére doprowadzi¢ moga, do powaznych strat
finansowych, wizerunkowych lub spotecznych, [K1_K02]

-ma $wiadomos¢ znaczenia pracy wiasnej i koniecznosci przestrzegania zasad etyki zawodowej, jest
gotowy do podporzadkowania sie zasadom pracy w zespole i ponoszenia odpowiedzialnosci za wspdlnie
realizowane zadania, a takze dbatosci o dorobek i tradycje zawodu. [K1_K05]

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa,w nastepujacy sposob:

-wyktad - wiedza zdobyta na wyktadach weryfikowana jest na egzaminie, forme pisemna,. Oceniana jest
poprawnos¢ odpowiedzi oraz stopien zrozumienia problemu przez studenta,

-laboratoria/projekt - na podstawie oceny biezacego postepu realizacji zadan.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalnej liczby punktéw obowiazkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zalezno$¢ oceny od liczby punktow
definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania przedmiotu i dokfadne progi zaliczeniowe
zostana przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systeméw



elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe

Program przedmiotu obejmuje zagadnienia zwiazane z bezpieczenstwem aplikacji internetowych, w tym
techniki ochrony przed atakami, takie jak injection, cross-site scripting (XSS), cross-site request forgery
(CSRF), a takze zabezpieczenia komunikacji (SSL/TLS). Przedstawiane sa takze zasady zarzadzania
tozsamosciami i autoryzacja, uzytkownikow oraz implementacja bezpiecznego przechowywania danych
(np. haset, tokendéw). W ramach przedmiotu omawiane sa, rowniez techniki ochrony aplikacji przed
atakami DoS (Denial of Service) oraz monitorowanie i audyt bezpieczenstwa aplikaciji.

Tematyka zaje¢

Podczas wyktadow omawiane sa zagrozenia zwiazane z bezpieczenstwem aplikacji internetowych,
metody zabezpieczania aplikacji przed atakami oraz techniki zapewnienia poufnoéci, integralnosci i
dostepnosci danych. Przedstawiane sa teoretyczne podstawy atakéw na aplikacje internetowe, jak i
Srodki obrony, w tym metody szyfrowania i uwierzytelniania uzytkownikow.

Zajecia laboratoryjne realizowane sa samodzielnie przez studentéw. Zadania obejmuja nastepujace
zagadnienia: przeglad i analiza wybranych aplikacji internetowych (open-source) typu CMS/CRM/e-
commerce lub wlasnych rozwiazan pod katem podatno$ci na znane zagrozenia.

Metody dydaktyczne

Wykitad: prezentacja multimedialna uzupetniona przyktadami i dodatkowymi objasnieniami na tablicy.
Wyktady prowadzone sa zgodnie z zasadami wykfadu tradycyjnego, w uzasadnionych przypadkach w
formie wyktadu konwersacyjnego.

Laboratoria/projekt: prezentacja multimedialna, prezentacja ilustrowana przyktadami.

Literatura

Podstawowa:
1. OWASP Top 10 Web Application Security Risks, [https://owasp.org/www-project-top-ten/]
2. Secure Web Application Development, Baker M., Apress 2022

Uzupetniajgca:

Uzupetniajaca

1. Web Application Security, Andrew Hoffman, O'Reilly 2020

2. Web Application Security. Exploitation and Countermeasures for Modern Web Applications, O'Reilly
2019

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 90 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 48 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 42 1,50
laboratoryjnych/¢wiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




